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Po3milLeHHA Kypcy

Mporpama HaB4Ya/bHOI AUCLUNAIHU

1. Onwuc HaBYanbHOI AUCUUNAIHMY, iT MeTa, NpeaMeT BUBYAHHA Ta Pe3y/bTaTU HaBUYaHHA

MeTolo ANCUUNAIHU € TEOPETUYHI NiAXoau, NPUHLUMUMIN, 3aKOHOMIPHOCTI, TeXHO/OTIT Ta 0b61aaHaHHA
CYYaCHUX KomMN'loTepHUX cucTeM Ta (PopMyBaHHA Yy CTyAeHTiB 3aatHocTel ¢opmanisauii 3agadi
iHpopMmalLiliHoro 3abesneyeHHs, BUOOPY MeToAiB pilleHHA 6e3nekn KOMM' IOTEPHUX CUCTEM Ta aHanisy
pe3ynbTarib.

3rigHO 3 BMMOramm nporpamm HaB4YasbHOI AMCUMMNNIHU CTYAEHTM MNICNA 3aCBOEHHA KpPeauTHOro
MOZAYANA MAlOTb NPOAEMOHCTPYBATM TaKi pe3yabTaT HaBYAHHA:

3HOHHA: OCHOBHWMX MOHATb | 3ara/ibHUX NPUMHUMNIB NOBYA0BU Mepex; moaeneh CUCTEMHOrO onucy
MepeXeBOi apXiTEKTYPU; KOMyTaluiA KaHasiB;, OCHOBHMX TUMIB MEPEXEeBUX apXiTEKTyp, TOMoAorii Ta
anapaTHMX KOMMOHEHTIB KOMN IOTEPHUX CUCTEM;

emMimu: mnpayloBaTM B KOMMN IOTEPHUX MepexKax; Po3pobasTU KOMNAEKC 3axoaiB Ana 3abesneyeHHsA
KOMN'IOTEPHUX cucTem; obupatn Ta iHpopmauito wono 6e3sneku

3axXuUcty BUKOPUCTOBYBATU

KOMI'I'I-OTepHVIX cncrem.

2. MpepekBi3nTh Ta NOCTPEKBI3UTU AUCLUNIHK (MicLe B CTPYKTYPHO-NOTIYHIA CXeMi HaBYaHHA 3a
BigNOBigHOIO OCBITHLOIO NPOrpPamolo)

Y CTPYKTYPHO-NOTiYHil cXeMi HaBYaHHSA 3a3HadyeHa AgucumniidHa po3milleHa Ha 4 Kypci, TobTo Toaj,
KON CTYZEHTU BXe npocayxanu “Apxitektypa kKomn'totepa”, “Besneka iHdopmauinHmux cuctem”,



“Komn’toTepHi mepexi” Ta HabynuM neBHOro AOCBiQYy Yy MpoOrpamyBaHHi i MOXYTb BMKOHATW CKAaAHi
NabopaTtopHi poboTtu.

MarTepian Kypcy € OCHOBOK ANA BMKOHAHHA KypcoBMX PO6GIT 3 AucumnniH, ge HeobxigHe
BPAXOBYBATM 3aXUCT KOMM IOTEPHUX CUCTEM.

OTpyMaHi 3HaHHA MNpW  BUBYEHHi AucumniiHn  “IHdopmaliHe 3abe3neyeHHA 6e3neku
Komn'ioTepHux cuctem” ¢opmye 6a30Bi 3HaAHHA ANA  BMBYEHHA AUCUUNAIH, NOB’A3aHUX 3
MOZENOBaHHAM KOMN'IOTEPHUX MepeXK, KOMN'toTepHe MOZAENOBAHHA CUCTEM, 3aXWUCT iHopMmauii B
KOMMN'IOTEPHUX MepeKax.

3. 3MmicT HaBYaNbHOI AUCUUNNIHU

Po3gin 1. Mepe»KHi TexHonorii.
Tema 1.1. Tunu Komn'toTepHux mepexk. Mogeni OSI i TCP / IP.
Tema 1.2. 3aranbHi NpUHLMIM NO6YA0BM KOMN' IOTEPHUX MEPEK.
Tema 1.3. 3aranbHi npob1emm 6e3nekn mepe.
Tema 1.4. MoniTvkn 6e3neku.
Tema 1.5. AamiHicTpaTMBHa nigcnucrema KOMN'lOTEPHOT Mepexi.
Tema 1.6. besneKka gaHux y KOMN'IOTEPHUX MEpPEXKaX.

Po3ain 2. TexHoAnOrii 3aXUCTy MiXKmeperKeBoro oomiHy gaHumm
Tema 2.1. 3abe3neyeHHA 6e3nekn onepaLiiHnUx CUCTEM.
Tema 2.2.QinbTpauia Tpadiky. BUKOHaHHA YHKLiM nocepeaHMUTBA.
Tema 2.3. PyHKUiT MiKMepeKeBUX eKPaHiB.
Tema 2.4.0co0611BOCTi GYHKLIIOHYBAHHA MiXKMepeXKeBUX eKPaHiB Ha PisHUX piBHAX moaeni OSI.
Tema 2.5. Cxemun mepexeBoro 3axucty Ha 6asi mixkmepexeBux ekpaHis.

Po3ain 3. 3axuct Ha KaHaZIbHOMY Ta CEaHCOBOMY PiBHAX
Tema 3.1. NpoToKkonn GopmyBaHHA 3aXULLEHNX KaHa/iB Ha KAHA/IbHOMY PiBHi.

Tema 3.2. lNMpoTtokonun PPTP ta L2TP.

Tema 3.3. NMpoToKonn popmyBaHHA 3aXULLEHUX KaHA/iB HA CEaHCOBOMY PiBHI.
Tema 3.4. MpoTtokonu SSL/TLS. NMpotokon SOCKS.

Tema 3.5. 3axucT 6e34p0oTOBUX Mepex.

Po3gain 4. 3axuct Ha meperXKeBomy piBHi - NpoToKon IPSec
Tema 4.1. ApxiTeKkTypa 3acobiB besneku IPSec.
Tema 4.2. 3ax1CT NnepefaBaEeMnNX AaHNX 3a gornomoroto npotokonis AH ta ESP.
Tema 4.3. [poTOKOAN 3aXUCTy 3aronoBKy AH ana ayteHTudiKauii. MpoTokon 3axmcT ESP.
Tema 4.4. Anroputmm ayTeHTMdiKauii Ta wndpysaHHs y IPSec.

4. HasuanbHi matepianu Ta pecypcum

OcHoB8Ha nimepamypa

1. Komn’toTepHi mepexi Ta TeneKomyHiKalii: HaB4y. nocibHuK / B. A. TkauyeHko, O. B. Kacinos, B. A.
Pabuk. — Xapkis: HTY “XNI”, 2011. — 224 c.

2. Abpamos B. 0., Knumenko C. HO. Bba3oBi TexHoNOrii KOMN'IOTEPHUX MepeXk: HaB4YaNbHUMI
nocibHuk. — K.:Kuis, 2011. — 291 c.

3. Kynakos 0. A., Nlyupkuii I. M. — Komn’toTepHi mepexki. MiapyyHmk — Kuis: “lOHiop”, 2005. — 400

4. Kykos I. A., T'ymeHtok B. O., Anbtman |.E. Komn'toTepHi mepexi Ta TexHonorii.— K.: HAY, 2004. —
276 c.

5. Bypko H. T., Besyrna I. €., Komn’toTepHi mepeski. HaBy. nocibHnk — XHYPE,2002 — 200 c.

6. Gim Geier. Wireless Networks. First Step — Cisco Press, 2005. — 192 p.



7. William Stallings. High Speed Networks and Internet. Performance and Quality of Service. 2nd
Edition — Prentice Hall PTR, 2002. — 783 p.

8. Komn'totepHi mepeski. Kuura.l. [HasuyanbHuit nocibHUK] /Mukntuwmnd A.l., MUTHUK M.M.,
Cryxnak N.4., B.B. MNaciyHukK . — JlbBis, «MarHonia 2006», 2013. — 256 c.

9. Komn'totepHi mepeski. KHura.2. [HasuyanbHuit nocibHUK] /Mukntuwmnd A.l., MUTHUK M.M.,
Cryxnak N.4., B.B. MNaciyHukK . — JlbBis, «MarHonia 2006», 2013. - 328 c.

10. 3aitueHko t0.M. Komn'toTepHi mepexi. HaBuyanbHMit nocibHuK ans BH3 / — K.; Choso. — 2003. —
256 c.

HaBuyanbHUIA KOHTEHT
5. MeToguKa onaHyBaHHA HaB4Ya/bHOI AUCUUNANIHU (OCBITHBOro KOMMNOHEHTA)

Po3ain 1. Mepe:kHi TexHonorii

MpegmeT Ta 3aBAaHHA Kypcy. Tunn Komn'toTepHUX Meperk. TexHonorii aoctyny B IHTepHerT.
Bumorun go mepexi. CepsicHa mogenb mepexi IHTepHeT. PiBHeBa apxiTeKTypa Ta eTa/JioHHa MoAgenb
B3aemogii Bigakputux cuctem OSl. Metoam poctyny po cepegosuuwia. Crnocobu KomyTaui.
JenTarpamHnii Ta BipTyalbHMW NpUHUMNM nepegadi naketis. CTpykTypu3auia mepex. Moaenb
ISO/OSI i ctek npoTtokonis TCP/IP. AHanis 3arpo3 mepexeBoi 6e3neku. 3arposun i ypas3AnBOCTI
APOTOBUX KOPMOPATUBHUX MepeXk. 3arposu i ypasnmnsocTi 6e3npoBiaHMx mepesk. PiBHI KepyBaHHA B
KOMM'IOTEPHIN  mepexi. [pu3HayeHHA Ta  yHKUii  agmiHicTpaTMBHOI  cucTemu. 3arasbHa
XapaKTepUCTUKa crnocobiB opraHisalii MOHITOPUHIY B KOMM'IOTEPHUX MepexKax. 3axMcT mepexi 3
BUKOPUCTaHHAM OpaHamayepiB Ta cepBepiB-nocepeHuKiB. Po3nogineHi apxiTeKTypu mepexeBux
obuuncneHb. AHasi3 PU3MKIB Ta OCHOBHI NPMHUMNN 3abe3neyeHHa iHpopmaLlinHoi 6esneKkn.

Po3ain 2. TexHoAnorii 3aXUCTy Mixkmepexkesoro obmiHy gaHmmu
3abe3neyeHHA 6e3nekn onepauiiHnx cuctem. 3arposmn 6esnekn onepauinHmMx cuctem. MoHATTA

3aXMLLLEHOI cucTtemMun. ApXiTeKTypa NiacucTemMm 3axncTty onepauinHoi cuctemun. OyHKLIT MixkmepexeBux
eKpaHiB. QinbTpauia Tpadiky. BuWKOHaHHA ¢YHKUiM nocepeaHmuTBa. [oaaTKoBi  PyHKLi
Mi3KMepeskeBuX eKpaHiB. OcobamMBOCTi QYHKLLIOHYBAHHA MidKMEpPEeXKeBMX eKpaHiB Ha Pi3HUX pPiBHSAX
mozeni OSl. Cxemu mepeXkeBoro 3axmcTy Ha 6asi MixkmeperkeBUxX eKpaHiBs.

Po3ain 3. 3aXMcT Ha KaHa/IbHOMY Ta CEAHCOBOMY PiBHAX

MpoTokoNn PpopmMyBaHHA 3aXMLLLEHMX KaHaNiB Ha KaHanbHOMY piBHi. MpoTtokoan PPTP Ta L2TP.
MpoTokonn GopMyBaHHA 3aXMULLEHMX KaHaNiB Ha ceaHcoBoMy piBHi. MpoTtokonn SSL/TLS. MpoTokon
SOCKS. 3axucT 6e34p0oTOBUX MEPEXK.

Po3gin 4. 3aXnUCT Ha MmepeXKeBOMY piBHi - npoTtoKon IPSec

ApxiTeKTypa 3acobis 6e3nekun IPSec. 3axucT nepesaBaEeMUX AaHWUX 33 AOMNOMOrO NPOTOKONIB
AH Ta ESP. MNpoTokon 3axucty 3aronoBky AH gna ayteHTudikauii. NMpoTtokon 3axuct ESP. Anroputmu
ayTeHTUiKauii Ta wndpysaHHAa y IPSec.

Mpotokonu PPTP ta L2TP. MMpoToKkonn ¢popmyBaHHA 3aXULLLEHMX KaHaNiB HAa CEAHCOBOMY PiBHI.
MpoTtokonu SSL/TLS. NMpotokon SOCKS. 3axuct 6e3apoToBMX Mepesk. 3aXUCT Ha MepexeBomy

Ha camocTiiiHy po60Ty cTyaeHTa BiaBeAeHO 66 roauH.
Mepenik NUTaHb, WO BUHOCUTLCA Ha CAMOCTiliHE OMpaLOBaHHS:

1. Mpobnemu nepenaBaHHA AaHUX B MEPEXI.
2. Mogeni nepegaBaHHa AaHUX B Mepexi



MNepenaBaHHA AaHMX HA HUXKHIX PIBHAX MepeXKi
MNepenaBaHHA AaHMX HA BEPXHIX PIBHAX Mepexi

B3aemogia mix piBHAMM mepexi nepeaaBaHHAa gaHUX
MNpobnemun 3abe3neyeHHs AKOCTI cepsiciB mepexKi IHTepHeT
BipTyanisauia mepex

be3neka nepegaBaHHA faHUX B MepeXKi

MpuHUMNK pearyBaHHA Ha 3MiHM TONOAOTIi MepeXi

W ooNOU AW

6. CamocrTiiiHa poboTa
CamocrTiliHa poboTa cTtyaeHTa (66 roanH) nepeabayae MigAroTOBKY A0 ayAMTOPHUX 3aHATb Ta KOHTPOJIbHUX

3axofiB, NpoBeAeHHs PO3pPaxyHKIB Ta NiAroToBKa BXi4HWUX AaHMX 40 poboTw.
Posnogin rognH CPC: nigrotoBKa A0 3aniky — 30roauH; niarotoBka Ao nabopaTopHoi poboTn — 2 roaAnHu;
nigrotoska 4o MKP — 6 roguH; nigrotoBka 40 Aekuii— 1 roavHa.

MoniTMKa Ta KOHTPO/Ib

7. NoniTKa HaBYaNbHOI AUCLMNAIHU (OCBITHBOrO KOMMOHEHTA)
® BigBisyBaHHA NeKLUiN, a TAKOXK BiACYTHICTb Ha HUX, He OLHIOETbCA. BiagigyBaHHA NabopaTOpPHUX 3aHATb €
060B’A3KOBOIO CKNAA0BOK BUBYEHHA MaTepiany;
® [lpu 3axmucTi NabopaTopHMX POBIT CTYAEHT Ma€E NPOAEMOHCTPYBATU PO3PO6AEHUIA NPOrPaMHUIA KO Ta
pe3ynbTaTh MOro BUKOHAHHA Ha TecTax, AK 3a3Aanerigb NiAroToBaHMX, TaK i 3aNPONOHOBAHMX BUKAagavYem. Y
BMMaAKy ANCTaHLiMHOT GOpMM HaBYaAHHA 3aXUCT BigOYBA€ETbCA Ha BigNOBIAHIM KOHepeHLiT wasxom
OEeMOHCTpaLii ekpaHa.
® [loniTKKa Ta NPUHLMNN aKageMiuyHoi gobpoyecHoCTi BU3HauyeHi y po3gaini 3 Kogekey yecTi HauioHanbHoro
TEXHIYHOro yHiBepcuteTy YKpaiHn « KUIBCbKMIN NOAITEXHIYHMUI IHCTUTYT imeHi Iropa CikopcbKoro». JeTanbHiwe:
https://kpi.ua/code.
® Hopmwu eTMYHOI NoBeaiHKM HOpMK eTUYHOI NOBEeAHKM CTYAEHTIB | NPaLLiBHMKIB BU3HAYEHi y po3aini 2
Koaekcy
yecTi HauioHanbHOro TexHiuHoro yHisepcuteTy YKpaiHu « KUTBCbKUI NOAITEXHIYHWUI iIHCTUTYT iMeHi Irops
Cikopcbkoro». OeTtanbHiwe: https://kpi.ua/code.

8. Bugu KOHTPO/II0 Ta peiTUHIroBa CUCTeMa OLiHIOBaHHA pe3yabTaTiB HaBuyaHHA (PCO)

- PenTuHr ctyaeHTa 3 0CBITHBOrOo KOMNOHEHTa po3paxoByeTbea 3i 100 6anis, 3 HMXx 50 banis cknagae
CTapTOBa WKana. CTapToBUI PEUTUHT (NPOTATOM CeMeCTpy) CKNaLAaETbCA 3 BaniB, WO CTYAEHT OTPUMYE
33 BUKOHaHHA nabopaTtopHux pobit (6 pobit) Ta MKP;

- Kputepii HapaxyBaHHsA 6aniB 3a BUKOHaHHA N1abopaTopHMX PobiT.
Barosuii 6an 3a BUKOHaHHA 3aBAaHb labopaTopHMx pobiTt cknagae 5 6anis. MakcMmanbHa KinbKicTb
6aniB 3a BCi 3aBAaHHA AOPIBHIOE
5 6anis x 6 = 30 b6anis.
BMKOHaHHA KOXKHOTO 3aBAaHHA OLIHIOETLCA 3@ HACTYNMHUMMW KPUTEPIAMU:
1. NpaBUNbHICTb OTPUMaHUX pe3yabTaTiB — BiA, 1 A0 4 6anis;
2. 3py4HU iHTepdelic Kopuctysada — 0.3 banu;
3. iHTepaKTuBHe BBeAeHHSA napameTpis meTtoay — 0.3 6anu;
4. fMHAMIYHI 3MiHW Ha eKpaHi — 0.4 6anu;
MiHimanbHa KinbKicTb AnA 3apaxyBaHHA abopaTopHoi poboTn cknagae 3 6anun ( 60%)
MaKcumanbHa KinbkicTb 6aniB 3a KOHTPO/IbHY poboTy AopiBHIOE 10 6aniB. Ha moaynbHy
KOHTPO/IbHY PO60TY BUHOCUTLCS OZHE TEOPEeTUYHE NUTAHHA Ta ABa NPAKTUYHUX.



KOHTponbHa po60Ta OLHIOETLCA HACTYMHUM YUHOM:
1. NPaBWIbHICTb HAaNNCaHHA TEOPETUYHOIO NUTAHHA - 5 6anis;
2. HaAaHHA NpUKAaay Ha BKasaHi 3aBaaHHA — 1 6an;
3. NpaBU/bHICTb PO3B’A3aHHA NPAKTUYHOIO 3aBAAHHA - 2 6anu;

- 33 aKTMBHICb Ha NeKLiAX Ta BUKOHAHHA AOMallHiX pobiT HapaxoBYETbCA MaKcuMmym — 5 6anis.
- YMoBW A0NYCKY A0 3a/1iKy: 3apaxyBaHHA BCiX 7abopaTopHux pobiT. MiHimanbHa KinbKicTb HabpaHmnx
6anis — 30 ( 60%).
- Ha 3aniky cTyAeHTM BUKOHYIOTb NMUCbMOBY pPobOTy. EK3ameHauinHMi 6ineT cknagaeTbca 3 ABOX
TEOPETUYHUX NKUTaHb Ta OAHOro MNPAKTUYHOrO 3aBAaHHA. BaroBuit 6an KOXKHOIO TEOPETUYHOrO
nuTaHHA — 15. Barosuit 6an npakTnyHoro 3asaaHHA — 20. MakcMmanbHa KiibKicTb 6aniB 3a CKNagaHHS
eK3aMeHy [I0PiBHIOE
15 6aniB x 2+ 20 6anis = 50 6anis..
TeopeTUyHa YaCcTUHA OLIHIOETbCA HACTYMHUM YNHOM:
— «BiAMIHHO» , NpaBWU/IbHa YiTKO BUK/NaZieHa, NoBHa BiAnoBiab — (He meHwwe 90 % noTpibHOI
iHbopmalii) — 14-15 6anis;
— «a06pe», A0CTaTHLO NOBHa BiANOBIAb (He meHwe 75% noTpibHoi iHpopmau,ii) — 11-13 6anis;
— «3340BiNbHOY», HENOBHA BignoBiab (He meHwe 60% noTpibHoT iHdopMmaLi) — 9-10 banis;
— «He3a40BiNIbHO», He3aA40Bi/bHa Bignosigb - 0 6anis.
MpaKTnyHe 3aBAAHHA OLIHKETLCA HACTYNMHUM YNHOM:
— «BigMiHHO» , NOBHe, 6e3noMuIKoBe po3B’A3yBaHHSA 3aBAaHHA— 18-20 6anis;
— «n06pe», NOBHE, PO3B’A3yBaHHA 3aBAaHHA i3 HECYTTEBUMM HeToYHOoCTAMM — 15-17 Banis;
— «3a40BiNbHOY, 3aBAaHHA BUKOHaHe 3 NeBHMMU Hegonikamu — 12-14 6anis;
— «HEe3a40Bi/IbHO 3aBAAaHHA HEBMKOHAHO.
5. Cyma ctapToBux banis i 6aniB 3a 3a/1iK NepeBoANTLCA 33 OCBITHIM KOMMOHEHT 3rigHo 3 Tabauueto.

Tabnuvuga BignoBiaHOCTI peMTUHroBMx 6aniB OLIHKaM 33 YHIBEPCUTETCbKOIO LLKaoIo:

Kinekicmo 6anie OyiHka
100-95 BiamiHHO
94-85 Lyxe nobpe
84-75 Jobpe
74-65 3a40Bi/IbHO
64-60 JocTtaTHbO
MeHwe 60 He3aposinbHO
He BMKOHaHI yMmOBU 40MYyCKY He ponyuwieHo

Po6ouy nporpamy HaBuyanbHOI gucumunnim (cunabyc):

CKNapeHo JOUEHTOM, K.B.H., Aou. OHUCbKOM AHApPIEM lnnivem
YxBaneHo Kadegpoto LITE (npotokon Ne _01  Big _01.07.2022 p. )
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