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IIporpama HaBYAJbHOI AN CIHUILTIHHA
1. Onuc HaBYaJIbHOI AMCUMILTIHY, 1l MeTa, MpeAMeT BUBYAHHS Ta Pe3yJIbTATH
HABYAHHS
MeTtow AUCIHUIUIIHA € TEOPETUYHI IMiIXOAH, MPUHIIUITHN, 3aKOHOMIPHOCT1, TEXHOJIOT1]
Ta OOJIaJIHAHHS CyYaCHUX KOMIT FOTEPHUX CHUCTeM Ta (QopMyBaHHS y CTY/CHTIB
3matHocTed (dopmamizamii 3agavi iHQopmariiiHoro 3a0e3mnedeHHs, BHOOPY METOIIB
pileHHs 6€3MeKu KOMIT FOTEPHUX CUCTEM Ta aHalli3y pe3yJbTaTiB.
3riIHO 3 BUMOTaMH NPOrpaMy HaBYAIbHOI JUCHIUIUIIHK CTYJCHTH TICIs 3aCBOECHHS

KpSCAUTHOIO MOAYJI MAartOTh IMTPOACMOHCTPYBATH TaKl PE3YyJIbTaTU HABYAHHA:

3HAHHA: OCHOBHHMX IIOHATH 1 3arajJbHHUX HpI/IHIII/IlIlB HO6yJIOBI/I MCPCIK, MO)IGJIGI/I
CUCTCMHOI'O OHI/Icy MCpG)KGBOl aleTeKTypI/I KOMYTaIIISI KaHaJIlB OCHOBHHUX THIIIB
MCPCIKCBUX aleTeKTyp, TONOJIOTII Ta alrapaTHUX KOMIIOHEHTIB KOMII’ HOTCPHUX CUCTCM,



éMimu: TIPALIOBaTH B KOMIT FOTEPHUX MeEpekax; po3poOJATH KOMIUIEKC 3aXOMIiB s
3a0€3MEUeHHS]  3aXUCTy KOMITIOTEPHHUX CHCTEM; OOMpaTd Ta BUKOPHCTOBYBATH
1H(opMarito moa0 0e3neKu KOMIT FOTEPHUX CUCTEM.

2. IlpepekBi3uTH Ta NOCTPEKBI3UTH IMCHUILIIHM (MiCIe B CTPYKTYPHO-JIOTI4YHIi
cXeMi HABYAHHS 32 BiIMOBiIHOI0 OCBITHLOIO IPOTIPAMOI0)

VY CTpPYKTYpHO-JIOTiYHIA CXeMl HAaBUYaHHS 3a3HauyeHa UCIUIUIIHA po3MillleHa Ha 4
Kypci, TOOTO TOMdi, KOJU CTYIEHTH BXKE€ MpociayXxaiu ‘“ApXiTeKkTypa Komi roTepa’,
“be3neka iHopmariinux cuctem”, “Komm’roTepHi Mepexi” Ta HaOyJlIH MEBHOTO JOCBIILY
y MpOrpaMyBaHHI 1 MOXYTh BUKOHATH CKJIAJH1 JIa0OpaTOpHI poOOTH.

Marepian Kypcy € OCHOBOIO /Jii BUKOHAaHHS KYpPCOBUX pPOOIT 3 AMCIMIUIIH, J€
HEoOX1/THE BPaXOBYBATH 3aXUCT KOMIT FOTEPHUX CUCTEM.

OTpumani 3HaHHA MPU BUBYEHH1 AUCHUIUTIHY “TH(opmaliine 3a0e3nedeHHs Oe3neKu

KOMIT IOTepHUX cucteMm’ Qopmye 0a30Bi 3HAHHS JJII BUBUCHHS JMCIMILUIIH, OB’ I3aHUX 3

MOJICTTIOBAaHHSIM KOMIT FOTEPHUX MEpEekK, KOMIT IOTEpHE MOJEIIOBAHHS CHCTEM, 3aXHCT
1H(pOopMaIlli B KOMIT IOTEPHUX MEPEkKaX.

3. 3micT HABYAJIBLHOI JUCIHMILIIHA

Poznin 1. MepexHi TexHOJIOTIiI.
Tema 1.1. Tunu komn’rorepaux mepex. Mogeni OSI 1 TCP / IP.
Tewma 1.2. 3aranbHi NpUHIKIH TOOYI0BU KOMIT FOTEPHUX MEPEK.
Tewma 1.3. 3aranbHi npobyiiemu 0e3MeKu MEpEK.
Tewma 1.4. TloniTuku 0e3nexu.
Tewma 1.5. AamiHicTpaTuBHA MifCUCTEMa KOMIT I0TEPHOI MEPEXKI.
Tema 1.6. be3neka nanux y KOMIT FOTEPHUX MEpEKaX.

Poznin 2. TexHoJiorii 3axucTy MizkMepekeBOro 00MiHy TaHUMH

Tewma 2.1. 3abe3neuenns 6e3meKu onepaniifHuX CUCTEM.

Tewma 2.2.@inbrpanisa Tpadiky. Bukonanus ¢yHkiii mocepeiHUIITBA.

Tema 2.3. OyHKIIIT MIKMEPEKEBUX €KPAHIB.

Tewma 2.4.0co0auBocTi GyHKIIOHYBAaHHS MIXKMEPEKEBUX €KPaHiB HA PI3HUX PIBHAX
moxeii OSI.

Tema 2.5. Cxemu MepekeBOro 3aXUCTy Ha 0a31 MIKMEPEKEBUX EKPAHIB.

Poznin 3. 3axueT Ha KaHAJILHOMY Ta CEAHCOBOMY PiBHAX
Tema 3.1. [Iporokonu hopMyBaHHS 3aXUIEHUX KaHAIIB Ha KaAHAJTLHOMY DPiBHI.

Tema 3.2. IIporokosu PPTP ta L2TP.

Tema 3.3. I[IpoTokonu opMyBaHHS 3aXUIEHUX KaHAIIB Ha CEAHCOBOMY PiBHI.
Tewma 3.4. Tlpotoxonu SSL/TLS. IIpotokon SOCKS.

Tema 3.5. 3axuct 6€3pOTOBUX MEPEIK.

Poznin 4. 3axuceT Ha Mepes:keBoMYy piBHI - mpoTokoa IPSec
Tema 4.1. ApxitekTypa 3aco6iB 6e3neku [PSec.
Tema 4.2. 3axuct nepegaBaeMux JJaHUX 3a JoroMororo mporokoiiie AH ta ESP.



Tema 4.3. Ilporokon 3axucty 3aronoBky AH nmna ayrentudikarii. IIporokon
3axuct ESP.
Tema 4.4. Anroputmu ayteHTudikaiii Ta mudpysanns y [PSec.

4. HaBuaJbHI MaTepiajn Ta pecypcu

1. Komm’rotepai mepexi: HaBuanbHuUM mnociOHuk [Enexkrponne Bumanns] / O. B.
3anepeiiko, H. 1. JlorinoBa, A. A. TomoknoB. — Oneca: ®enikc, 2022. — 249 c. URL:
http://dspace.onua.edu.ua/handle/11300/19423

2. Kapnieako M. O. Koncmekt nekuii 3 kypcy «Komm’rorepHi mepexi» (mis
CTyACHTIB yciX (opM HaBuaHHs cremianbHocTed 122 — Komm’rorepui Haykm, 151 —
ABTOMAaTH3aIlisl Ta KOMIT IOTEpHO-IHTErpoBaHiexHoorii, 126 — Indgopmariiini cucremMu Ta
texHonorii) / M. 10. Kapnenko, H. B. Makoron; XapkiB. Hall. yH-T MicbK. rocm-Ba iM. O.
M. beketoBa. — XapkiB : XHYMI im. O. M. Bekerosa, 2019. — 99 c.

3. llontopak, B. Il. Iadopmariiina OGe3neka Ta 3aXHUCT JAHUX B KOMIT FOTEPHUX
TEXHOJIOTIIX 1 Mepexax [Enexrponnuii pecypc|: HaBuadbHUN MOCIOHUK AJI CTYJEHTIB
crietiasibHOCT1 126 «IHpopmariiini cucremu ta TexHosorii» / B. I1. ITonTopak; KIII im.
Iropst Cikopcwkoro. — Enexrponni TekctoBi nani (1 daitn: 1,77 Mo6aiit). — Kuis : KIII im.
Irops Cikopcrkoro, 2020. — 79 c¢. URL: https://ela.kpi.ua/handle/123456789/38326

4. Muxkutumud A.I'., Mutauk M.M. , Cryxnsk I1.J]. Kommn’torepui mepexi, kaura 1.
HapuanpHuii mociOHUK mia TexHiuHuX cremianbHocTedt BH3 (pexomenmoBano MOH
VYkpainn). — JIpBiB: “Marnomis 20067, 2021. — 256 c.

5. Mukutuime A.I'., Mutauk M.M. , Cryxnsk I1.JI. KoM roTepHi Mepexi, KHura 2.
HapuanpHuii mociOHUK mia TexHIuHuMX cremianbHocTelt BH3 (pekomenmpoano MOH
VYkpainn). — JIsBiB: “Marnonis 20067, 2021. — 328c.

HaByajnbHMH KOHTEHT
5. Meroauka ONNaHyBaAHHS HABYAJbHOI IMCIHUILIIHUA (OCBITHHOT0 KOMIIOHEHTA)

Poznin 1. MepesxkHi TexHoJ10rii

[Ipeamer Ta 3aBnanHs Kypcy. TUIIM KOMIT IOTEPHUX Mepex. TexHomorii 1ocTyny B
[arepuer. Bumoru go mepexi. CepBicHa Mmojenb Mepexi [ntepaer. PiBHeBa apxiTekTypa
Ta €TaJOHHAa MOJEeNb B3aeMoili Biakputux cucrteM OSI. Meroau npoctymy [0
cepenoBuia. Crnocodu komyrtarii. [lefitarpaMunii Ta BipTyaldlbHUNW TPUHIIUIHN Tepeaayi
naketiB. Ctpykrypusaiis mepex. Moaens ISO/OSI 1 crex nporokoniB TCP/IP. Anani3
3arpo3 MepexeBoi 0e3nexku. 3arpo3u 1 ypas3JMBOCTI APOTOBUX KOPIOPATUBHUX MEPEK.
3arpo3u 1 ypas3iuBOCTI O€3MPOBITHUX Mepexk. PiBHI KepyBaHHS B KOMIT IOTEPHINA MEpexi.
[lpuznauenns Ta QyHKIIT aAMIHICTpaTUBHOI CHCTEMH. 3arajbHa XapaKTepUCTHUKa
croco0iB oprasizailii MOHITOPUHTY B KOMIT'IOTEPHUX Mepexax. 3axucT Mepexi 3
BUKOPUCTAaHHSAM OpaHAMayepiB Ta cepBepiB-NOCepeNHUKIB. Po3noaineni apxiTekTypu
MEpEeKEeBUX OOYHMCIIeHb. AHAN3 pPHU3UKIB Ta OCHOBHI MPHUHIMIN 3a0€3MeUeHHS
1H(popMaIiiiHOT Oe3MeKH.

Poznin 2. TexHoJorii 3axucTy MizkMepekeBOro 00MiHy JaHMMH
3a0e3neueHHss Oe€3MEeKW OINepaliiHuX CHCTeM. 3arpo3ud Oe3MeKH omepariitHux



cucteM. TToHATTS 3axunieHoi cucteMu. ApXIiTEKTypa MiJICUCTEMH 3aXHUCTY ONepariitHoi
cuctemu. OyHKIIT MibKMepexeBUx ekpaHiB. DinpTpaliis Tpadiky. Bukonanus dyHkiii
nocepeanunTea. JlogatkoBi  ¢yHKIIT MDKMEpekeBUX  ekpaHiB.  OcoOJIMBOCTI
(GyHKIIOHYBaHHS MIKMEPEKEBUX €KpaHiB Ha pizHuX piBHAX Mmojmeni OSI. Cxemu
MEpPEKEBOr0 3aXUCTy Ha 0a31 MKMEPEKEBUX EKpaHiB.

Poznin 3. 3axuceT Ha KaHAJILHOMY Ta CEAHCOBOMY PiBHAX

[TpoTokonu GopMyBaHHS 3aXUIEHUX KaHATIB Ha KaHajdbHOMY piBHI. [IpoTokomnu
PPTP ta L2TP. Ilporokonu dhopmyBaHHS 3aXHUIIEHUX KaHaJiB HA CEAHCOBOMY PiBHI.
[TpoToxonu SSL/TLS. ITpotokon SOCKS. 3axuct 6€31p0TOBUX MEPEIK.

Poznin 4. 3axucT Ha Mepe:keBoMYy piBHI - mpoTokoa IPSec

ApxiTekTypa 3aco0iB 6e3neku [PSec. 3axuct nepegaBaeMux AaHUX 3a JIOTIOMOTOKO
nporokoniB AH Ta ESP. Ilporokon 3axucrty 3aronoBky AH ana ayrentudikarii.
[Iporokon 3axuct ESP. Anropurmu aytentudikanii ta mmdpysanss y [PSec.

[Iporokonu PPTP ta L2TP. Ilporokonu ¢opMyBaHHS 3axXUIIEHUX KaHAIIB Ha
ceancoBomy piBHi. [Iporokomu SSL/TLS. TIporokonm SOCKS. 3axuct 06e31p0OTOBUX
Mepex. 3aXUCT Ha MEPEKEBOMY.

Ha camocTiiiny po0oTy cTyJaeHTa BiiBeaeHo 66 roauH.

[lepenik muTaHkp, 1110 BUHOCUTHCS HA CAMOCTIIHE ONpaIlfOBaHHS:
[TpoGaemu nepenaBaHHs JaHUX B MEPEXKI.

Mopeni nepegaBaHHs JaHUX B MEPEKI

[lepenaBaHHs JaHUX HA HUKHIX PIBHSAX MEPEXKi

[lepenaBanHs JaHUX Ha BEPXHIX PIBHIX MEpExKi

B3aemozist Mixk piBHIMU Mepexi nepeaBaHHs TaHUX
[TpoGnemu 3a0e3neueHHs SKOCT1 cepBiciB Mepexi [HTepHeT
Bipryanizamis mepex

besneka nepegaBaHHs JaHUX B MEPEXKI

[TpuHIIMTIN pearyBaHHS HA 3MIHHU TOIOJIOTIT MEpexi

6. Camocriiina po6orta
Camocriitna po6ota cryzenTa (66 roauH) nepeadadae miaroToBKy 10 ayIUTOPHUX

3aHSTh Ta KOHTPOJIBHUX 3aXO0/I1B.

Posnoxin romgun CPC: miaroroBka 1m0 3alliky — 6 TOJWUH, TMIATOTOBKA JI0
nabopaTopHux po6iT — 13,5 roaun (6 podiT mo 1.5 ronuHM HAa KOXKHY); MIATOTOBKA 10
MKP — 4 rogunu; miarotoBka g0 Jekmii — 17 roawH; OmMaHyBaHHS J0JAaTKOBOI
miteparypu — 15.5 rogunu.

IMosiTHKA Ta KOHTPOJIb

7. IlosiTHKA HABYAJIBbHOI JMCHMILIIHMA (OCBITHHOI0 KOMIIOHEHTA)
] BigBimyBaHHS JIEKIlIA, a TaKOX BIJICYTHICTh Ha HHMX, HE OIIHIOEThCS. BiaBimyBaHHsS



71ab0paTOPHUX 3aHATH € 000B’I3KOBOIO CKJIAJJOBOIO BUBUEHHS MaTepiaiy.

] Ilpu 3axucti nabopaTopHUX POOIT CTYACHT Ma€ MPOJAEMOHCTPYBATH PO3POOIICHUIN
OpOrpaMHUNl KOJ Ta pe3yJbTaTd MWOro BUKOHAHHA Ha TecTaxX, SK 3a3/ajeriib
MirOTOBAHUX, TaK 1 3aMPONOHOBAHUX BUKJAgaueM. Y BHIAJKY JUCTAHIINAHOT dhopmu
HABYAHHS 3aXHUCT BIJOYBA€ThCS Ha BIAMOBIAHIN KOH(EpeHIi MIIAXOM JeMOHCTpaIli
eKpaHa.

] IMoniTKa Ta MPUHIMIM aKaJgeMiuHOi JoOpodYecHOCTI BU3HaUeH1 y po3aim 3 Koxaekcy
yecTi HarioHanbHOro TEXHIYHOTO yHiBepcuUTeTy YkKpaiHu «KUIBChKUI MOMITEXHIYHUIMA
iHcTUTyT iMeHl Iropst Cikopceskoroy. Jleranpuime: https://kpi.ua/code.

"] Hopmu etmyHOi moBeaiHku Hopmu eTWYHOI MOBEIIHKMA CTYJEHTIB 1 IpaIliBHUKIB
Bu3HaueHi y po3aun 2 Kopekcy uecti HarioHanbHOro TEXHIYHOTO YHIBEPCUTETY
VYkpainu «KuiBcbkuit momirexHiyHui iHCTUTYT iMeH1 [rops Cikopcekoroy. JletanbHilie:
https://kpi.ua/code.

8. Buim KOHTPOJIIO Ta PpEeHMTHHIOBAa CHCTEMA ONIHIOBAHHSA pe3yJbTAaTiB
napuanua (PCO)

OuiHIOBaHHS pe3yJbTaTiB HaBUaHHS B ceMecTpi (cTapToBa mikana) 3aiiicHioeThest 3a 100-6anbHOIO
HIKAJIOKO Ta CKJIAJIA€ThCs 3 0aliB, 110 CTYJEHT OTPUMYE 3a BUKOHAHHS JabOpaTopHUX podiT (6 poOiT) Ta
MKEP.

MakcumanbHa KITBKICTh 0alliB 3a BC1 3aBAaHHS JOPIBHIOE:

10 6aimiB x 6 (;1aboparopui podotn) +40 (MKP) = 100 6autis.

2. Kpurepii HapaxyBaHHS 0aiB:
2.1 Barosuii 6ai 3a BUKOHaHHSI KOXKHOI J1TabopaTopHOi poOoTH ckiamae 10 Gamis.
Kpurepii nHapaxyBanss 6aiiB 3a J1abopatopHy poOoTy:
1. [ToBHOTa BIOB1/II HA TEOPETUYH1 TUTaHHS 4 Oaju.
2. OnTUMaNbHICTh 3aMPOIIOHOBAHOI CXeMHU 6 OaiH.
MiHiMalibHa KUTBKICTH JIJIS1 3apaxyBaHHs J1abopaTopHOT poOoTH CKIitazae S5 GaiB.
2.2 MakcumainbHa KIJTbKICTh 0aJliB 32 MOYJIbHY KOHTPOJIBHY poOOTY nmopiBHIOE 40 GaiB.
MopynbHa KOHTPOJIbHA pOOOTa OIIHIOETHCS TAKUM YHHOM:
1. KopekTHicTh Ta MOBHOTA BIAMOBi/I HA 2 TeopeTHUHUX nuTaHHsa — 30 GaniB (rmo 15 GamiB 3a KOXKHE
TEOPETUYHE MTUTAHHS).
2. Hapganus npukiaay Ha KOMIIOHEHT CXEMHU 3 TeopeTHYHOro 3aBiaHHs — 10 6aniB (mo 5 OaniB 3a
KOKHHMM MPUKIa).

YMOBU JOMYCKYy J0 3aliKy: 3apaxyBaHHS BCIX JIaDopaTopHUX poOiT, MiHIMaJbHA KiIBKICTh
HaOpanux 6ams — 36 ( 60%).

3. Pe3ynbpTaTi BUKOHAHHSA 3aJ1IKOBOT KOHTPOJIbHOT poOOTH OLiHIOETHCS 32 100-0aIbHOIO HIKAJIOKO.

biner 3aikoBOi KOHTPOJBHOI POOOTH CKIATAETHCSA 3 JBOX TEOPETHYHUX IMMUTaHb Ta OJHOTO
NPAaKTUYHOTO 3aBJaHHsA. BaroBuii 6an K0>XKHOro teopernyHoro nutanHs — 30 Oanis, 3aBganHs — 40
Oais.

MakcumaibHa KUTBKICTh OaJTiB 3a CKIIaJJaHHS 3Ky JIOPIBHIOE

30 6aniB *2 + 40 6anis = 100 6anis.

TeopeTnyHa YacTHHA OLIHIOETHCS TAKAUM YHHOM:
- TIpaBWJIbHA YITKO BHKJAJCHA, TOBHA BiAMOBiAL — (He MeHme 90% moTpiOHOi iHpopMmarii) — 27-30
OauiB;
- IOCTAaTHHO TIOBHA BIANOBIAL (HE MeHIe 75% motpiOHoT iHdopmartii) — 23-26 Oanis;
- HeToBHa BiANoB1Ab (He MeHuIe 60% noTpiOHOT iHpopMmarii) — 18-22 Ganu;



- He3a10B1IbHA Biamosias — 0 OamiB.

4. PeiiTiHTOBA OITIHKA 32 CEMECTp 3a OKaHHSIM CTYJICHTa BU3HAYAETHCS OJTHUM 3 TAKUX CIIOCO0IB:

1) xipKiCTh OalliB, OTPUMAHUX 3a CTAPTOBOIO IIKAJIOK0, a00

2) pe3yabTaT BUKOHAHHS 3aJ1KOBOi KOHTPOJIBbHOI poOOTH (TOMAI HE BPaxoBYIOTbCA Oalid, OTpUMaHI B

CEMECTpI, 32 YMOBH, 1110 iX KUIbKICTb He MeHIie 60).

PesynbTaT nepeBoIMTHCS B OLIIHKY 3a OCBITHIM KOMIIOHEHT 3T1/IHO 3 TaOJIUIIeto.

Tabnuiis BiAMOBIAHOCTI PEUTHHTOBUX OAJTIB OI[IHKAM 33 YHIBEPCUTETCHKOIO IIKAJIOH:

Kinvkicmo banise Oyinka
100-95 Bigminao
94-85 Hyxe mobpe
84-75 Jobpe
74-65 3a10BIILHO
64-60 JocTaTHb0
Menuie 60 HesanosiibHO
He BUKOHaHI YMOBH JIONYCKY He nonyuieno

Po6ouy nporpamy HaB4aJIbHOI JUCHMILTIHU (cHIa0yC):

CkiajieHo J01ICHTOM, K.BIMCBK.H., To1leHTOM OHUChKOM AHapiem Limiuem

YxBagaeno kapeaporo UTE (mpotoxon Ne 20 Bix 10.05.23)

IMoromkeno Meroauunotro komiciero HH TATE KIII im. Irops Cikopcbkoro (IpoTOKOJ

Ne 9 Bin 26.05.23)




